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For more information about your appliance, scan the QR code or visit www.sophos.com/get-started-firewall

Before you begin, please confirm that you have a working Internet connection and make
sure you have the account information available that was provided by your ISP.

1. Before deploying

Congratulations on the purchase of your Sophos XGS appliance. This Quick Start Guide describes

in short steps how to connect your appliance and explains how to open the web-based Admin
Console from your administration PC. The Admin Console allows you to configure every aspect of the
appliance.

a) What is included in the box

‘
LT ]
XGS 118(w)/128(w)" This Quick Start Guide and 2 antennas Power Adapter Micro USB cable
Safety Instructions (XGS 118w/128w model) RJ45 Ethernet cable
Power cable

* The displayed image is of the XGS 128 appliance. XGS 118/118w/128w appliance will vary slightly.
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b) Appliance images: front and back

XGS 118(w)/128(w) XGS 118(w)/128(w)
2 x external antenna
(XGS 118w and 128w only)
-,
0
NYY)
2x2 MIMO
Dualband gleichzeitig
Status LEDs 1x
(w-model has COM 9 x 2.5GE Optional module
1x USB 2.0 additional WiFi LED) (RJ45) copper port expansion bay
i == . o il ]|.‘ .“. ) o

. |  — 86 =N1BNDEn

h i |

I | | |

1x COM Micro USB Power supply 1xUSB F11x SFP
3.0 fiber port

Connector for optional 2"
redundant power supply
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2. Mount and connect your appliance
Mount the antennas (for wireless models only)
Connect the provided antennas to the connectors on the back of your appliance and align them in a

vertical position.

Connect the ports to the internal and external networks
Connect the port 1/LAN via a switch to the internal network. For this purpose, use the RJ45 Ethernet
cable provided. Note that your Administration PC must also be connected to this network.
Connect Port 2/WAN to the external network. The connection to the WAN depends on the type of
Internet access. e.g., DSL modem
Administration PC connection properties:
+ IP address: 172.16.16.2

» Netmask: 255.255.255.0

+ Default Gateway: 172.16.16.16 (Port1/LAN) .. | ..

- DNS Server: 172.16.16.16 (Port1/LAN) XGS Appliance
Power Up

Connect the appliance to the power supply using the power cable(s). Turn the appliance on. The

power switch is on the back of the appliance next to the power connection. The Status LED will turn (ic:::)
to solid green and the unit will boot. This process should take a few minutes. B .
Mount the appliance to the rack Switch

If you want to mount the device within a rack please use the optionally available rackmount kit for this

device.

L
L

Internal network
Admin client PC
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3. Appliance LED codes

LEDs (Front)

Storage Blue Flashing Storage drive is being accessed
Status Green Solid Normal operation
Red Solid Storage or boot failure
WiFi Green On WiFi is active
Off WiFi is inactive
Power 1 Green Solid Power adapter 1in normal operation
Red Solid Power adapter 1 failed or disconnected
Power 2 Green Solid Power adapter 2 in normal operation
Red Solid Power adapter 2 failed or disconnected
LEDs on each RJ45 Ethernet Connector / SFP connector
ACT/LNK Green Solid Physical connection established
(Left LED on RJ45 port)
Flashing Data Transmit
Off No connection

Speed Port LED (Right)
RJ45

Amber Flashing 2500 Mbps
Amber 1000 Mbps
Green 100 Mbps
Off 10 Mbps

D
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4. Default settings

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Admin Console User Admin Console Password CLI Console Password
admin admin admin

Default Gateway DNS DHCP Service

DHCP ‘ DHCP ‘ Enabled

5. Set up the Appliance

a) Start network configuration
Navigate your browser to the IP address of the appliance'’s port that your PC is connected to:
https://172.16.16.16:4444

Login with the default details:
Username: admin
Password: admin
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b) Connect to network
Select ‘Start setup’ on the ‘Welcome' screen. Change the interface IP addresses, default gateway,
DNS settings and date/time zone to match your local network settings.

c) Register the appliance

If you have not previously registered your appliance in Sophos Central, you will see the registration
screen 'Register Your Firewall.' The appliance requires Internet connectivity for it to be registered
with Sophos Central. If you want to register later, click the check box 'l do not want to register now
and proceed with section d).

Select the appropriate option on the 'Claim Your Firewall with Sophos Central' page.

Verify the serial number of your appliance, keep the default option 'Claim with 30-day Xstream
Protection' selected, and click 'Claim Firewall'.

On the 'Basic setup is complete' page, if you want to configure advanced settings click 'Continue'
otherwise click 'Skip to Finish'.

You can add a new subscription or license from Sophos Firewall Administration or Sophos Central.

d) Synchronize firewall subscriptions
Go to Firewall > Administration > Licensing.

Click 'Synchronize', you will see the new subscriptions under Module subscription details.
6. Support and Documentation

For more information and technical support, please visit www.sophos.com/en-us/support or contact
your local Sophos reseller.
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Fir weitere Informationen zu lhrer Appliance scannen Sie den QR-Code oder gehen Sie auf www.sophos.com/get-started-firewall

Bevor Sie beginnen, vergewissern Sie sich, dass Sie mit dem Internet verbunden sind
die Kontodaten vorliegen, die Sie von lhrem ISP erhalten haben.

1. Vor der Bereitstellung

Herzlichen Gliickwunsch zum Kauf dieser Sophos XGS Appliance. Diese Kurzanleitung beschreibt
schrittweise, wie Sie die Appliance verbinden, und erldutert, wie Sie liber lhren Administrations-
PC die webbasierte Admin Console &ffnen. Uber die Admin Console kénnen Sie jeden Aspekt der
Appliance konfigurieren.

a) Lieferumfang

‘
LT ]
XGS 118(w)/128(w)" Diese Kurzanleitung und 2 Antennen Netzadapter Micro USB-Kabel
Sicherheitshinweise (Modell XGS 118w/128w) RJ45 Ethernet-Kabel
Netzkabel

* Die Abbildung zeigt die XGS 128. Die XGS 118/118w/128w Appliance weicht geringfligig ab.
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b) Abbildungen der Appliance: Vorder- und Rlckseite

XGS 118(w)/128(w) XGS 118(w)/128(w)
2 externe Antennen
(nur XGS 118w und 128w)
-,
=
YT
2x2 MIMO
Dualband gleichzeitig
Status-LEDs 1x
(w-Modell hat zusétzliche COM 9x25 Optionaler
1xUSB 2.0 WLAN-LED) (RJ45) Kupferport GE Modulerweiterungsschacht
! EEEE :
-1 E—— 0
h
|
1x COM Micro-USB Stromversorgung 1x USB F11x SFP
3.0 Glasfaserport

Anschluss fiir optionale
zweite redundante
Stromversorgung
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2. Appliance montieren und verbinden

Antennen montieren (nur bei Wireless-Modellen)
Stecken Sie die mitgelieferten Antennen in die entsprechenden Anschllisse auf der Riickseite Ihrer
Appliance ein und bringen Sie sie in eine vertikale Position.

Ports mit den internen und externen Netzwerken verbinden
Verbinden Sie Port 1/LAN Uber einen Switch mit dem internen Netzwerk. Verwenden Sie hierzu das
beiliegende RJ45 Ethernet-Kabel. Beachten Sie, dass Ihr Administrations-PC ebenfalls mit diesem
Netzwerk verbunden sein muss.

Verbinden Sie Port 2/WAN mit dem externen Netzwerk. Die Verbindung zum WAN hangt von der Art
des Internetzugangs ab.

Verbindungseigenschaften des Administrations-PC:

- IP-Adresse: 172.16.16.2

« Netzmaske: 255.255.255.0

- Standardgateway: 172.16.16.16 (Port1/LAN)

+ DNS-Server: 172.16.16.16 (Port1/LAN)

Einschalten

SchlieBen Sie die Appliance mit dem beiliegenden Netzkabel an eine Netzsteckdose an. Schalten
Sie die Appliance ein. Der Netzschalter befindet sich auf der Riickseite der Appliance neben dem

Netzanschluss. Die Status-LED leuchtet griin und das Gerat startet. Dieser Vorgang kann einige
Minuten dauern.

Appliance im Rack montieren
Wenn Sie die Appliance in einem Rack montieren mdchten, verwenden Sie das fiir dieses Gerat
optional erhaltliche Rackmontage-Kit.

Kurzanleitung XGS 118(w)/128(w)
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XGS Appliance

Switch

L
L

Internes Netzwerk
Admin-PC
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3. LED-Codes der Appliance

LEDs (Vorderseite)

Speicher Blau Blinkt Zugriff auf Speicherlaufwerk
Status Griin Konstant Normaler Betrieb
Rot Konstant Problem mit Speicher oder beim Hochfahren
WLAN Griin An WLAN ist aktiv
Aus WLAN ist inaktiv
Power 1 Grin Konstant Netzadapter 1 funktioniert normal
Rot Konstant Netzadapter 1 funktioniert nicht oder ist nicht verbunden
Power 2 Griin Konstant Netzadapter 2 funktioniert normal
Rot Konstant Netzadapter 2 funktioniert nicht oder ist nicht verbunden
ACT/LNK Grin Konstant Physische Verbindung hergestellt
(Linke LED am RJ45-Anschluss)
Blinkt Datenlibertragung
Aus Keine Verbindung

Geschwindigkeits-Port-LED (rechts)

RJ45 Blinkt gelb 2500 MBIit/s
Gelb 1000 MBit/s
Griin 100 MBit/s
Aus 10 MBit/s
10 Kurzanleitung XGS 118(w)/128(w)



4. Standardeinstellungen

DEUTSCH

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Benutzer Admin Console Kennwort Admin Console Kennwort CLI Console
admin admin admin

Standard-Gateway DNS

DHCP

DHCP-Dienst

‘ DHCP ‘ Enabled

5. Appliance einrichten

a) Netzwerkkonfiguration vornehmen
Navigieren Sie in lnrem Browser zur IP-Adresse des Ports der Appliance ein, mit dem |hr PC
verbunden ist: https://172.16.16.16:4444

Melden Sie sich mit den Standarddaten an:

Benutzername: admin
Kennwort: admin

Kurzanleitung XGS 118(w)/128(w)
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b) Mit Netzwerk verbinden

Klicken Sie auf dem Bildschirm Willkommen auf die Schaltflache Einrichtung starten, um die
Basiskonfiguration fiir Inre Appliance vorzunehmen. Andern Sie die Schnittstellen-IP-Adressen, das
Standard-Gateway, die DNS-Einstellungen und das Datum/die Zeitzone entsprechend lhren lokalen
Netzwerkeinstellungen.

c) Appliance registrieren

Falls Sie lhre Appliance noch nicht bei Sophos Central registriert haben, wird der Bildschirm ,lhre
Firewall registrieren” angezeigt. Fir die Registrierung bei Sophos Central muss die Appliance

mit dem Internet verbunden sein. Wenn Sie sich spater registrieren mochten, klicken Sie in das
Kontrollkdstchen ,lch méchte mich jetzt nicht registrieren” und fahren Sie mit Abschnitt d) fort.
Wahlen Sie die passende Option auf der Seite ,Fordern Sie lhre Firewall mit Sophos Central an aus”.
Uberpriifen Sie die Seriennummer Ihrer Appliance, lassen Sie die Standardoption ,Mit 30-t4giger
Xstream Protection anfordern” ausgewahlt und klicken Sie auf , Firewall anfordern”.

Auf der Seite ,Grundeinstellungen sind fertig" klicken Sie auf ,Weiter”, um erweiterte Einstellungen
zu konfigurieren, andernfalls auf ,Uberspringen zum Beenden"”.

Sie kdnnen eine neue Subscription oder Lizenz Uiber die Sophos Firewall Administration oder Sophos
Central hinzufligen.

d) Firewall-Abonnements synchronisieren

Gehen Sie zu Firewall > Verwaltung > Lizenzen.

Klicken Sie auf Synchronisieren, um die neuen Abonnements unter den Abonnementdetails des
Moduls zu sehen.

6. Support und Dokumentation

Fiir weitere Informationen und technischen Support gehen Sie auf die Website www.sophos.com/
de-de/support oder wenden Sie sich an Ihren Sophos Vertriebspartner vor Ort.
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FRANCAIS

Retrouvez plus de renseignements sur votre appliance en scannant le code QR ou sur www.sophos.com/get-started-firewall

Avant de commencer, assurez-vous d'avoir une connexion Internet et munissez-vous
des détails de compte fournis par votre fournisseur d'acceés Internet.

1. Avant le déploiement

Merci d'avoir acheté une appliance Sophos XGS. Ce Guide de démarrage rapide décrit les
étapes simples permettant de connecter votre appliance et expligue comment ouvrir la console
d'administration Web depuis votre PC d'administration. La console d'administration permet de
configurer I'appliance entierement.

a) Que contient la boite ?

P
LT ]
XGS 118(w)/128(w)" Guide de démarrage rapide et 2 antennes Adaptateur de courant Cable Micro USB
Instructions de sécurité (modéles XGS 118w/128w) Céable Ethernet RJ45

Cable d'alimentation
* L'illustration correspond a I'appliance XGS 128. L'appliance 118/118w/128w varie légérement.
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b) Images de I'appliance : recto et verso
XGS 118(w)/128(w) XGS 118(w)/128(w)

2 antennes externes
(XG 118w et XG 128w uniquement)

[ 7

L |

DY

2x2 MIMO
double bande simultanée

Voyant d'état 9 ports
(le modéle W a un voyant 1COM cuivre GE Baie d'extension
1USB 2.0 Wi-Fi supplémentaire) (RJ45) 25 modulaire en option

g Pr— ol '.] |.‘ .] |. S| o
- . e e 8 @ = . L L :-:--_h i

h i N

I | | |

1 COM Micro USB Alimentation 1USB 3.0 Fi1 port
fibre SFP

Connecteur pour
la 2¢ alimentation
redondante optionnelle
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2. Monter et connecter I'appliance

Monter les antennes (modéles sans fil uniquement)
Fixez les antennes fournies aux connecteurs situés a l'arriére de I'appliance en position verticale.

Connecter les ports aux réseaux internes et externes

Connectez le port 1/LAN au réseau interne via un commutateur. Utilisez le cable Ethernet RJ45 fourni

a cet effet. Remarque : votre ordinateur d'administration doit étre connecté au méme réseau.

Connectez le port Port 2/WAN au réseau externe. La qualité de connexion au WAN dépendra de votre

type d'accés Internet.

Propriétés de connexion du PC d'administration :

- Adresse IP : 172.16.16.2

« Masque de réseau : 255.255.255.0

- Passerelle par défaut : 172.16.16.16 (Port1/LAN)

+ Serveur DNS : 172.16.16.16 (Port1/LAN)

Mettre sous tension

Branchez I'appliance sur le secteur a I'aide du ou des cébles d'alimentation. Mettez I'appliance en

marche. L'interrupteur est situé a l'arriére de I'appliance, a c6té du connecteur d'alimentation. Le
voyant d'état passe au vert et I'appliance démarre. L'opération devrait prendre quelques minutes.

Monter I'appliance en rack
Si vous souhaitez monter I'appliance en rack, veuillez utiliser le kit de montage en rack disponible
séparément.

Guide de démarrage rapide XGS 118(w)/128(w)
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Appliance XGS

Switch

L
L

Réseau interne
Ordinateur admin
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3. Codes des voyants de l'appliance

LED (a I'avant)

Storage Bleu Clignotant Accés au lecteur de stockage en cours
Status Vert Fixe Fonctionnement normal
Rouge Fixe Echec de stockage ou de démarrage
WiFi Vert Allumé Wi-Fi activé
Eteint Wi-Fi désactivé
Power 1 Vert Fixe L'adaptateur de courant 1 fonctionne normalement
Rouge Fixe Adaptateur de courant 1 défaillant ou déconnecté
Power 2 Vert Fixe L'adaptateur de courant 2 fonctionne normalement
Rouge Fixe Adaptateur de courant 2 défaillant ou déconnecté

Voyants LED sur chaque connecteur Ethernet RJ45 / connecteur SFP

ACT/LNK
(Voyant LED gauche
sur le port RJ45)

Vert

Fixe Connexion physique établie
Clignotant Transmission de données
Eteint Aucune connexion

LED de port de vitesse (droite)

RJ45 Clignotant orange 2500 Mbps
Orange 1000 Mbps
Vert 100 Mbps
Eteint 10 Mbps
16 Guide de démarrage rapide XGS 118(w)/128(w)
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4. Parametres par defaut

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Utilisateur de la console d'administration Mot de passe de la console d'administration Mot de passe de la console CLI
admin admin admin

Passerelle par défaut DNS Service DHCP

DHCP ‘ DHCP ‘ Enabled

5. Configurer votre appliance

a) Commencer la configuration du réseau
Dans votre navigateur, saisissez I'adresse IP du port de I'appliance auquel est connecté votre
ordinateur : https://172.16.16.16:4444

Connectez-vous avec les détails par défaut ci-dessous :
Nom d'utilisateur : admin
Mot de passe : admin

Guide de démarrage rapide XGS 118(w)/128(w) 17
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b) Se connecter au réseau

Cliquez sur le bouton « Démarrer la configuration » sur I'écran « Bienvenue » pour commencer la
configuration de base de votre appliance. Modifiez les adresses IP de l'interface, la passerelle par
défaut, les paramétres DNS et le fuseau horaire pour qu'ils correspondent aux parametres de votre
réseau local.

c) Enregistrement de I'appliance

Si vous n'avez pas encore enregistré votre appliance sur Sophos Central, I'écran d'enregistrement

« Enregistrer votre pare-feu » s'affiche. Il est nécessaire d'étre connecté a Internet pour enregistrer
I'appliance sur Sophos Central. Si vous souhaitez vous inscrire plus tard, cochez la case « Je ne veux
pas m'inscrire maintenant » et passez a I'étape d.

Sélectionnez I'option appropriée sur la page « Réclamez votre pare-feu avec Sophos Central ».
Vérifiez le numéro de série de votre appliance, conservez I'option par défaut « Réclamer avec 30
jours de Xstream Protection » sélectionnée et cliquez sur « Réclamer un pare-feu ».

Sur la page « La configuration de base est terminée », si vous souhaitez configurer les parametres
avanceés, cliquez sur « Continuer » sinon cliquez sur « Ignorer pour terminer ».

Vous pouvez ajouter un nouvel abonnement ou une nouvelle licence depuis Sophos Firewall
Administration ou Sophos Central.

d) Synchroniser les abonnements pare-feu

Allez dans Pare-feu > Administration > Licences.

Cliquez sur « Synchroniser », vous verrez les nouveaux abonnements sous Informations sur
I'abonnement aux modules.

6. Support et documentation

Retrouvez plus de renseignements et accédez au support technique sur www.sophos.com/fr-fr/
support ou contactez votre revendeur Sophos le plus proche.

Guide de démarrage rapide XGS 118(w)/128(w)
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Para obtener mas informacidn sobre su dispositivo, escanee el cddigo QR o visite www.sophos.com/get-started-firewall

Antes de empezar, compruebe el correcto funcionamiento de su conexion a Internet y
asegurese de tener a mano la informacién de cuenta proporcionada por su ISP.

1. Antes del despliegue

Enhorabuena por la compra de su dispositivo Sophos XGS. Esta Guia de inicio rapido explica como
conectar el dispositivo en unos pocos pasos y como abrir la Consola de administracion basada en
Internet desde el PC de administracion. La Consola de administracién permite configurar todos los
aspectos del dispositivo.

a) cQué contiene la caja?

¢
L ]
XGS 118(w)/128(w)" Esta guia de inicio rapido e 2 antenas Adaptador de Cable micro USB
instrucciones de seguridad (Modelo XGS 118w/128w) alimentacion Cable Ethernet RJ45

Cable de alimentacion
* La imagen mostrada es del dispositivo XGS 128. El dispositivo XGS 118/118w/128w variara ligeramente.
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https://www.sophos.com/get-started-firewall

ESPANOL

b) Imagenes del dispositivo:
XGS 118(w)/128(w)

LED de estado
(el modelo w tiene un

1xUSB 2.0 LED Wi-Fi adicional)

delantera y trasera
XGS 118(w)/128(w)

2 antenas externas (solo XGS
118w y 128w)

9

2x2 MIMO
Doble banda simultanea

|
1x COM Micro USB

1x 9 puertos Plataforma de
COM de cobre expansion con
(RJ45) 2,5GE modulo opcional
o '.] |.‘ '.l |. L e =
L 33-. =.- - :-:--_h i
i |
| | |
Fuente de 1xUSB F11x puerto
alimentacion 3.0 de fibra SFP

Conector para segunda fuente de
alimentacion redundante opcional
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2. Montaje y conexion del dispositivo

Monte las antenas (solo para modelos inalambricos)
Conecte las antenas suministradas a los conectores de la parte posterior del dispositivo y alinéelas
en posicion vertical.

Conecte los puertos a las redes internas y externas

Conecte el puerto 1/LAN a la red interna a través de un switch. Para ello, utilice el cable Ethernet
RJ45 suministrado. Tenga en cuenta que el PC de administracidon también debe estar conectado a
esta red.

Conecte el puerto 2/WAN a la red externa. La conexién a la WAN depende del tipo de acceso a
Internet.

Propiedades de conexion del PC de administracion:

« Direccion IP: 172.16.16.2

» Mascara de red: 255.255.255.0

+ Puerta de enlace predeterminada: 172.16.16.16 (Port1/LAN)

+ Servidor DNS: 172.16.16.16 (Port1/LAN)

Encendido

Conecte el dispositivo a la fuente de alimentaciéon mediante los cables de alimentacion. Encienda el
dispositivo. El interruptor de encendido se encuentra en la parte posterior del dispositivo junto a la

conexion de alimentacion. EI LED de estado pasara a verde fijo y la unidad se iniciara. Este proceso
puede tardar varios minutos.

Monte el dispositivo en el bastidor
Si quiere montar el dispositivo en un bastidor, utilice el kit de montaje en bastidor opcional disponible
para este dispositivo.

Guia de inicio rapido de XGS 118(w)/128(w)

ESPANOL

{0

Por ejemplo, médem DSL

o

°

Dispositivo XGS

o
°

4

Switch

L
L

PC cliente de administracion
de red interna



ESPANOL

3. Codigos LED del dispositivo

LED (parte delantera)

Almacenamiento Azul Parpadeante Se esta accediendo al almacenamiento
Estado Verde Fijo Funcionamiento normal

RED Fijo Error de arranque o almacenamiento
Wi-Fi Verde Activado Wi-Fi activo

Desactivado Wi-Fi inactivo

Alimentacion 1 Verde Fijo Adaptador de alimentacion 1 en funcionamiento normal

RED Fijo Fallo o desconexion del adaptador de alimentacion 1
Alimentacion 2 Verde Fijo Adaptador de alimentacion 2 en funcionamiento normal

RED Fijo Adaptador de alimentacién 2 ha fallado o se ha desconectado

Indicadores LED en cada conector Ethernet RJ45 / conector SFP

ACT/LNK Verde Fijo

Conexion fisica establecida

(LED izquierdo en el puerto RJ45)
Parpadeante

Transmisién de datos

Desactivado

Sin conexién

LED de velocidad del puerto (derecha)

RJ45 Ambar intermitente 2500 Mbps
Ambar 1000 Mbps
Verde 100 Mbps
Desactivado 10 Mbps

D
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4. Configuracion predeterminada

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Usuario de la consola de administracion Contrasefia de la Consola de administracion Contrasefia de Consola de la linea de comandos
admin admin admin

Puerta de enlace predeterminada DNS Servicio DHCP

DHCP ‘ DHCP ‘ Activado

5. Configuracion del dispositivo

a) Inicie la configuracion de red
En el navegador, introduzca la direccién IP del puerto del dispositivo al que esta conectado su
ordenador: https://172.16.16.16:4444

Inicie sesion con los datos predeterminados:
Nombre de usuario: admin
Contrasefia: admin

Guia de inicio rapido de XGS 118(w)/128(w) 5
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b) Conéctese alared

Seleccione “Iniciar configuracién” en la pantalla debienvenida. Cambie las direcciones IP de la
interfaz, la puerta de enlace predeterminada, la configuracion DNS y la zona de fecha y hora para que
coincidan con la configuracion de red local.

c) Registre el dispositivo

Si todavia no ha registrado su dispositivo en Sophos Central, vera la pantalla de registro “Registrar
su firewall". Para poder registrarlo en Sophos Central, el dispositivo debe disponer de una conexién a
Internet. Si desea registrarse mas tarde, haga clic en la casilla de verificaciéon “No quiero registrarme
ahora” y continte con la seccién d).

Seleccione la opcidon apropiada en la pagina “Reclame su firewall con Sophos Central”.

Verifique el niumero de serie de su dispositivo, deje marcada la opcién predeterminada “Reclamar
con 30 dias de proteccion Xstream" y haga clic en “Reclamar firewall”.

En la pagina “Configuracién basica completada”, si desea configurar los parametros avanzados, haga
clic en "Continuar”; de lo contrario, pulse “Omitir y terminar”.

Puede aiadir una nueva suscripcion o licencia desde Sophos Firewall Administration o Sophos
Central.

d) Sincronice las suscripciones del firewall
Vaya a Firewall > Administraciéon > Licencias.

Haga clic en “Sincronizar”. Vera las nuevas suscripciones en Detalles de suscripcion de médulo.
6. Soporte y documentacion

Para obtener mas informacion y asistencia técnica, visite www.sophos.com/es-es/support o
pongase en contacto con su distribuidor local de Sophos.
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Para mais informagdes sobre o seu dispositivo, leia o cddigo QR ou visite www.sophos.com/get-started-firewall

Antes de comecgar, confirme se possui uma conexao ativa com a internet e certifique-se de que
Ihe estao disponiveis as informacdes da conta que foram fornecidas pelo seu ISP.

1. Antes de implementar

Parabéns pela aquisi¢cdo do seu dispositivo Sophos XGS. Este Guia de Inicio Rapido descreve, em
passos sucintos, como conectar o seu dispositivo e explica como abrir o Painel de Controle do
Administrador online a partir do seu PC de administragdo. O Painel de Controle do Administrador lhe
permite configurar todos os aspectos do dispositivo.

a) O que vem incluso Na caixa

P
LT ]
XGS 118(w)/128(w)" Este Guia de Inicio Rapido e 2 antenas Adaptador elétrico Cabo micro USB
Instrugbes de Seguranca (modelo XGS 118w/128w) Cabo Ethernet RJ45

Cabo de alimentagao
* Aimagem exibida é do dispositivo XGS 128. O dispositivo XGS 118/118w/128w varia ligeiramente.
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b) imagens do dispositivo: dianteira e traseira
XGS 118(w)/128(w) XGS 118(w)/128(w)

2 x antenas externas
(apenas XGS 118w e 128w)

9

2x2 MIMO
Banda dupla simultanea

LEDs de status 1x 9x25 Compartimento
(o modelo w tem um LED COoM portas GE de de expanséo do
1x USB 2.0 de Wi-Fi adicional) (RJ45) cobre maédulo opcional
i  cmssianiie - I-|'I]|-".“- el ®
. | - — : 80 =B E . i
f i |
I | | |
1x COM Micro USB ~ Fonte de 1x USB F1: 1x Porta
alimentagéo 3.0 SFP fiber

Conector para 22 fonte de
alimentagdo redundante opcional
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2. Montar” e conectar seu dispositivo

Montar as antenas (apenas para modelos sem fio)
Conecte as antenas fornecidas com o dispositivo aos conectores localizados na parte traseira de seu
dispositivo e alinhe-as na posigéao vertical.

Conectar as portas as redes internas e externas

Conecte a Porta 1/LAN a rede interna através de um switch. Para esta finalidade, use o cabo
Ethernet RJ45 fornecido com o produto. Observe que o seu PC de administragdo também deve estar
conectado a essa rede.

{0

Conecte a Porta 2/WAN a rede externa. A conexdo com a WAN depende do tipo de acesso a internet. exemplo, modem DSL

Proprledades de conexao do PC de administracao:
+ Endereco de IP: 172.16.16.2
» Mascara de Rede: 255.255.255.0
- Default de Gateway: 172.16.16.16 (Portal/LAN) -
+ Servidor de DNS: 172.16.16.16 (Porta1/LAN) Dispositivo XGS

Alimentacao

Conecte o dispositivo a fonte de alimentagio usando o(s) cabo(s) de alimentag3o. Ligue o
dispositivo. O interruptor elétrico encontra-se na parte traseira do dispositivo, préximo a conexao
elétrica. O LED de status ficara aceso em verde e a unidade sera inicializada. Este processo levara
alguns minutos.

Montar o dispositivo no rack
Caso deseje montar o dispositivo em um rack, use o kit de montagem em rack opcionalmente
disponivel para este dispositivo.

o
o
°

4

Switch

L
L

Rede interna
PC do admin
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3. Cdodigos LED do dispositivo

LEDs (dianteira)

Armazenamento Azul Piscando A unidade de armazenamento estd sendo acessada
Status Verde Aceso Operagao normal
Vermelho Aceso Falha de armazenamento ou de inicializagao
Wi-Fi Verde Ligado O Wi-Fi esta ativo
Desligado O Wi-Fi esta inativo
Alimentagao 1 Verde Aceso O adaptador elétrico 1 estd operando normalmente
Vermelho Aceso Falha ou desconex&o do adaptador elétrico 1
Alimentacéo 2 Verde Aceso O adaptador elétrico 2 esta operando normalmente
Vermelho Aceso Falha ou desconexd@o do adaptador elétrico 2

LEDs em cada conector Ethernet RJ45 / conector SFP

ACT/LNK Verde Aceso

Conexdo fisica estabelecida

Piscando

Transmissao de dados

Desligado

Sem conexéo

LED de velocidade da porta (direita)

RJ45 Piscando em @mbar | 2500 Mbps
Ambar 1000 Mbps
Verde 100 Mbps
Desligado 10 Mbps
10 Guia de inicio rapido XGS 118(w)/128(w)
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4. Configuracdes default

1/LAN 172.16.16.16/255.255.255.0 LAN

2/WAN DHCP WAN

Usuario para o Painel de Controle do Administrador Senha para o Painel de Controle do Administrador Senha para o Painel de Controle de CLI
admin admin admin

Default de Gateway DNS Servigo de DHCP

DHCP ‘ DHCP ‘ Habilitado

5. Instalar o seu dispositivo

a) Iniciar a configuracdo da rede
No seu navegador, insira o endereco IP da porta do dispositivo a qual o seu PC esta conectado:
https://172.16.16.16:4444

Faga login com os detalhes default:
Nome de usuario: admin
Senha: admin

Guia de inicio rapido XGS 118(w)/128(w) 11
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b) Conectar-se arede

Clique no botao ‘Iniciar configuragao’ na tela ‘Bem-vindo'’ para iniciar a configuragéo basica do seu
dispositivo. Altere os enderecos de IP da interface, default de gateway, ajustes de DNS e data/fuso
horario para corresponder aos ajustes da rede local.

c) Registrar o dispositivo

Caso nao tenha registrado anteriormente o seu dispositivo no Sophos Central, sera exibida a tela de
registro 'Registrar seu firewall'. O dispositivo requer conectividade com a Internet para ser registrado
no Sophos Central. Se pretender registrar-se mais tarde, clique na caixa de sele¢cao "Nao desejo
registrar-me agora" e siga para a segéo d).

Selecione a opg¢ao apropriada na pagina 'Requisitar seu firewall no Sophos Central'.

Verifique o nimero de série do seu dispositivo, mantenha a opgéo padréo 'Requisitar Xstream
Protection com 30 dias' ativada e clique em 'Requisitar Firewall'.

Na péagina 'A configuragéo basica esta concluida', se desejar configurar as definicdes avangadas,
clique em 'Continuar'; caso contrario, clique em 'lgnorar para encerrar'.

Vocé pode adicionar uma nova assinatura ou licenca pelo Sophos Firewall Administration ou Sophos
Central.

d) Sincronizar assinaturas de firewall
Va para Firewall > Administragdo > Licencas.

Clique em 'Sincronizar'; vocé vera as novas assinaturas em Detalhes de registro do médulo.
6. Suporte e Documentacao

Para obter mais informacdes e suporte técnico, visite www.sophos.com/pt-br/support ou entre em
contato com o revendedor local da Sophos.
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